TRIBUNAL DE CORTS

SENTENCIA

Magistrats Srs.

Enric ANGLADA FORS
Concepcio BARON MORA
Anna ESTRAGUES ARMENGOL

Andorra la Vella, 25 de juliol del 2018 .

VIST en judici oral i public pel Molt Il-lustre Tribunal de
Corts, la causa num. 6000014/2017 seguida per un presumpte
delicte major d’estafa informatica contra :

- H. D. S. F. nascut el 2 de mar¢ de 1971 a Angola, fill de
Isaias i de Deolinda, de nacionalitat portuguesa,; é€s defensat
pel lletrat Sr. David MONCLUS LACRUZ;

-X. A. T. nascut el 31 de gener de 1959 a Hospitalet de
Llobregat, de nacionalitat andorrana,; €s defensat pel lletrat Sr.
Joan Carles RAMOS REBOREDO;

Es part acusadora el Ministeri Fiscal representat per la
Sra. Alexandra CORNELLA SOLA.

Es ponent i redactora de la sentencia la Magistrada Sra.
Anna ESTRAGUES ARMENGOL.

RESULTANT PRIMER : Son fets provats i aixi es declara
que en el decurs del mes d’abril del 2014, en el marc d’'una
operacio de les conegudes com a “phishing” d’'una entitat
bancaria - consistent en simular la plana web original d’un banc
(en aquest cas M.) per induir a error al receptor del missatge, a
fi d’obtenir les seves credencials i poder efectuar, sense el seu
coneixement ni consentiment, transferencies bancaries des
dels seus comptes - una persona no identificada i que no es
troba a disposicié del tribunal, contacta, a través de la xarxa
social de contactes “H15”, amb H. D. S. F. i X. A. T., proposant-



TRIBUNAL DE CORTS

los de participar en la mateixa, a canvi de rebre la comissio
corresponent.

A tal efecte, H. D. S. F. i X. A. T. havien de facilitar a la
persona que els contacta, via correu electronic, un namero de
compte a I'entitat M. on rebrien transferencies, havent ells de
retirar seguidament els imports rebuts i, previ descompte la
seva comissio del 10%, transferir-los de nou, a través de W. U.,
vers Malaisia, des d’on s’havien ordenat les operacions.

H. D. S. F. i1 X. A. T., coneixent l'origen dels diners i amb
anim d’obtenir un benefici patrimonial il-licit, acceptaren la
proposta efectuada.

Aixi, en data 22 d’abril del 2014, el processat H. D. S. F.,
es persona a l'entitat bancaria M., sucursal del Pas de la Casa,
on obri el compte ADXXXXXXXXXXX que facilita seguidament
al seu interlocutor desconegut. L’endema, 23 d’abril del 2014,
rebé en dit compte, una transferencia de 3.000 € ordenada des
de Malaisia, la qual havia estat carregada al compte bancari
ADXXXXXXXXXXX titularitat de L. C., SA, sense coneixement
ni autoritzacio de la titular del mateix, Sra. L. S. B.. Aquesta
transferencia fou pero finalment retrocedida per la propia entitat
bancaria.

X. A T. que ja disposava a M., del compte
ADXXXXXXXXXXX- titularitat de A. — X. A. T. — el facilitd també
a la persona desconeguda que li proposa l'operacio, rebent
seguidament en dit compte, diverses transferéncies de diners
ordenades des de una IP de Malaisia i carregades sobre varis
comptes bancaris de clients de la mateixa entitat, sense el seu
coneixement ni consentiment i segons la seguent relacio:

- en data 10 d’abril del 2014, rebé la transferéncia de
2.950 € ordenada des de una IP de Malaisia, amb carrec sobre
el compte titularitat de S. Y. R. nimero XXXXXX (compte
relligat als de la mercantil F. M.; SL titularitat de R. C. G. D.),
retirant el processat X. A. T. 2.600 € el mateix dia. R. C. G. D.
reclama I'import de 2.950 €.
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- en data 17 d’abril del 2014, rebé una transferéncia per
import de 2.980 € ordenada des de una IP de Malaisia i que es
carrega al compte ADXXXXXXXXXXX titularitat de M. Q. R.,
SL; aquesta quantitat fou transferida el mateix dia per X. A. T. a
un altre compte de la seva titularitat a la mateixa entitat, i retirat
en efectiu en data 22.02.2014; el representant de M. Q. R. S.L,
Sr. S. M. R. reclama I'import de 2.980 €;

- en data 23 d’abril del 2014, rebé dues transferencies per
imports de 2.900 € i 2.990 € ordenades des de una IP de
Malaisia i respectivament carregades sobre els comptes
titularitat de les mercantils O. I. H., SL i M. Q. R., SL numeros
ADXXXXXXXXXXX 1 ADXXXXXXXXXXX, que foren finalment
retrocedides pel banc.

- en data 23 d’abril del 2014, rebé la transferéncia de
3.000 € ordenada des de una IP de Malaisia i que es carrega al
compte bancari titularitat de L. C., SA numero
ADXXXXXXXXXXX, la qual fou retrocedida pel banc.

En seguiment de 'anterior, el processat X. A. T. efectua 3
enviaments de diners vers Malaisia a través de W. U.: un el dia
14 d’abril del 2014 i dos el dia 23 d’abril del 2014, d’'imports
respectius 2.950 €, 980 €1 2.000 €, enviats a S. H. el primeri a
M. R. B. els dos altres.

RESULTANT SEGON : En el seu escrit de qualificacio
provisional, el Ministeri Fiscal considera els fets constitutius del
delicte major continuat d’estafa informatica, tipificat i penat a
I'article 210 posat en relacié amb l'article 208 del Codi Penal,
del que son responsables els processats en concepte d’autors
I, no concorrent circumstancies modificatives de la
responsabilitat penal, demana que se€’ls hi imposi a cadascun,
la pena de quinze mesos de preso condicional amb un termini
de suspensié de la condemna de quatre anys, aixi com el
pagament de les despeses processals causades.

En concepte de responsabilitat civi,b demana que els
processats indemnitzin de forma solidaria als perjudicats R. C.
G.D.i1S. M. R. en els imports respectius de 2.950 € i 2.980 €.
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En l'acte de la vista oral, eleva a definitiva la seva
qualificacio provisional, precisant que els processats diuen que
van ser enganyats quan en realitat van voler ser enganyats per
obtenir diners rapidament i facilment, despreocupant-se de
I'origen dels diners.

RESULTANT TERCER : L’Advocat defensor del
processat H. D. S. F. es mostra, en el seu escrit de qualificacio
provisional, en parcial desacord amb [I'exposicio de fets
efectuada pel Ministeri Fiscal, precisant que el seu defensat ha
estat victima d’un engany, ja que desconeixia totalment 'origen
il-licit dels fons; que no ha participat en I'estafa informatica
realitzada per persones desconegudes; que no es va arribar a
materialitzar cap transferencia al compte del seu client i de fet,
nomeés va existir un dnic intent frustrat de rebre una
transferencia; que no té cap vincle amb el Sr. X. A. T. ni
coneixia a les persones que el van contactar. Per rad de
'exposat, mostra igualment la seva disconformitat amb Ila
qualificacio juridica efectuada pel Ministeri Fiscal, i no havent
comeés el seu defensat cap delicte, en demana I'absolucid, no
havent-hi lloc a exigir responsabilitat civil.

En lacte de la vista oral eleva a definitiva la seva
qualificacidé provisional, afegint que el seu defensat només va
estudiar fins als 14 anys i no té cap coneixement en
informatica; que va actuar en tot moment amb total bona fe.
Altrament i pel que fa a la responsabilitat civil sol-licitada pel
Ministeri Fiscal, indica que en cap cas podria ser solidaria, ja
gue la exigida no té relaci6 amb cap operacio feta pel seu
mandant, que ni tant sols coneix al processat X. A. T..

RESULTANT QUART : El lletrat defensor del processat
X. A. T. discrepa parcialment, en el seu escrit de qualificacio
provisional, amb l'exposicio de fets efectuada pel Ministeri
Fiscal, en no haver existit cap acord per la comissié d’'un fet
il-licit, afegint que si es va obtenir la col-laboracio del Sr. X. A.
T. va ser a través de lI'engany. Precisa que el seu defensat
només va tenir coneixement que havia d'intermediar en el
cobrament d’unes factures d’un tercer a través del seu compte
bancari, i trametre després els diners a aquest tercer, retenint
una comissio per ell i res més; que cap coneixement va tenir el
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Sr. X. A. T. de l'origen il-licit dels diners que havien de transitar
pel seu compte bancari ans al contrari, va demanar informacio i
el tercer el va enganyar, donant-li falsa informacié sobre
I'existéncia d’'una empresa el que justificaria objectivament el
cobrament d’'unes factures d’un tercer. Entén per tant que els
fets no son constitutius de cap il-licit penal i demana I'absolucié
del seu defensat.

En l'acte de la vista oral eleva a definitiva la seva
qualificacié provisional, afegint que en cap moment el seu
defensat va voler ser enganyat i que el nivell de diligéncia
exigida al processat ha de ser posat en relacio amb la seva
formacio, pel que no se li pot exigir un nivell mitja de diligencia;
gue el seu defensat en tot moment confiava en la legalitat de
les operacions que feia i si va accedir a efectuar operacions en
un ambit que desconeix, va ser per la situacid economica
desesperada en que es trobava .

CONSIDERANT PRIMER : L’article 210 del Codi Penal
disposa que “El qui, amb anim de lucre i valent-se d’alguna
manipulaciéo informatica o artifici semblant, realitzi una
transferencia o disposici0 no autoritzada que provoqui a una
persona un perjudici patrimonial superior a 600 euros, ha de
ser castigat amb les penes previstes per I'estafa o per a l'estafa
qualificada si es dona algun dels suposits dels apartats e) o f)
del punt 1 de l'article anterior.”

En el present cas, cap de les operacions objecte
d’acusacio ha estat negada pels processats que admeten haver
posat a disposici6 d'una tercera persona, el seu compte
bancari, a fi que aguesta hi enviés una certa quantitat de diners
gue ells li havien de retornar posteriorment per correu, a canvi
d’'una comissio.

L’unic objecte de controversia és el coneixement de
I'origen il-licit dels diners, per quant tant H. D. S. F. com X. A. T.
han negat saber que els imports que rebien als seus comptes
provenien d’una manipulacié informatica, més concretament
d’'una operacié de “phishing” i que les transferencies que ells
rebien es feien sense coneixement ni consentiment dels titulars
dels comptes bancaris corresponents.
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No obstant, val a dir que tant les operacions de “phishing”
d’entitats bancaries com la utilitzacid en les mateixes de
diverses persones, per enviar els diners cap a altres paisos, a
canvi d’'una comissié i mitjangant empreses d’enviament tipus
“W. U.” sén en l'actualitat sobradament conegudes pel resso
que en diversos mitjans de comunicacio se’n fa.

Ensems, no es pot admetre ni el desconeixement ni
'engany al-legat pels processats sobre la il-licitud de I'operacié
per ells efectuada, per quant de la prova practicada n’apareix
que ambdds s’han situat, quant menys, en una posicio de
deliberada ignorancia sobre I'origen dels diners.

Efectivament, van ser contactats a través d’internet i meés
concretament d’'una pagina destinada a fer contactes o
amistats, per una persona desconeguda per ells, de la que no
tenien cap referencia, la qual dimmediat i sense més, els
proposa, I'operacié descrita.

Tot i no coneixer aquesta persona ni tenir-ne cap
referéncia, H. D. S. F. accepta anar a obrir un compte bancari
destinat a tal efecte i X. A. T. facilitar el compte corrent del que
ja disposava.

L’operacié proposada els havia també, per si sola, de fer
sospitar, doncs ultra la forma en que van ser contactats, és
totalment inusual rebre quantitats importants de diners d’'una
persona totalment desconeguda, sense cap transaccio prévia ni
garantia del emissor i del receptor, aixi com percebre quantitats
considerables (comissions d’'un 10% de l'import total de la
transferencia) per tant escassa feina i dedicacid, doncs els
processats havien simplement i segons ells mateixos han
reconegut, de rebre els diners sobre els seus comptes, retirar-
los i seguidament enviar-los de nou a través de W. U., previa
deducci6 de la comissio pactada.

Es clar per tant que en el present cas, els processats que
no van efectuar cap gestio per verificar si més no, I'aparenca
de realitat de 'empresa que els contactava ni de les factures
quin cobrament diuen gestionaven, tractaven de guanyar diners
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de manera molt rapida i facil, facilitant un compte corrent del
que n’eren titulars o persones autoritzades, pels moviments de
diners des de fora del Principat i d’origen desconegut, o
volgudament desconeguts per part dells, a qui tant sol
importava la substanciosa comissio que havien de percebre,
d'un 10%, havent col-laborat d’aquesta manera de forma
totalment voluntaria, en el frau informatic objecte de les
presents actuacions.

No es pot tenir en compte les al-legacions efectuades per
les defenses dels processats sobre el poc nivell de formacié
dels seus representats, per quant H. D. S. F. és encarregat des
de fa molts anys, d’'una empresa del Principat (C.) segons ell
mateix declara (foli 160) i X. A. T. té la seva propia empresa,
pel que cap d’ells podia ignorar que les operacions efectuades
no obeilen al normal trafic mercantil, havent declarat el propi X.
A. T. que el van contactar el mateix dia al mati i a la tarda ja li
havien ingressat els diners (foli 245) i que no coneixia ni el nom
de 'empresa; nomeés el de la secretaria i el del “jefe” (foli 246) i
gue tot plegat “li va estranyar perque normalment ningu regala
res”’; ensems, H. D. S. F. no digué la veritat al banc quan en ser
preguntat a que obeia la transferéncia rebuda, va contestar que
es dedicava a la venda a traves de Internet.

CONSIDERANT SEGON : En el present cas, concorren
doncs bé tots els elements constitutius del tipus d’estafa
informatica previst i penat a l'article 210 posat en relacié amb
larticle 208 del Codi penal: una manipulacié informatica
destinada a realitzar una transferéncia o disposici6 no
autoritzada que provoca en diverses persones, un perjudici
patrimonial superior a 600 euros, un nexe causal i directe entre
la manipulacié efectuada i el perjudici causat, i un anim de
lucre, com a element subjectiu de l'injust, entes com el proposit
del subjecte actiu d'obtenir un avantatge patrimonial correlatiu
al perjudici ocasionat.

El delicte s’entén en tots els casos consumat, en haver-se
produit el resultat i haver rebut els processats els diners
producte de la manipulacié informatica efectivament al seus
comptes bancaris i integrat per tant el seu patrimoni, i havent-
ne pogut disposar encara que fos momentaniament, en haver
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el banc posteriorment retrocedit els imports corresponents, el
que tindra efectes unicament a nivell de la responsabilitat civil.

CONSIDERANT TERCER : Del delicte major d’estafa
informatica en son responsables, en concepte d’autors, els
processats H. D. S. F. i X. A. T., per haver realitzat
personalment els fets punibles, en aplicacié dels articles 20 i 21
del Codi Penal, no concorrent circumstancies modificatives de
la responsabilitat penal.

Pel que fa a X. A. T., s’aprecia continuitat delictiva
atenent la pluralitat d’accions per ell efectuades i de conformitat
amb el qué disposa l'article 59 del Codi Penal.

CONSIDERANT QUART : Pel que fa a la fixacié de la
pena i de conformitat amb el quée disposa l'article 56 del Codi
Penal, el tribunal tindra especialment en compte la manca
d’antecedents dels processats, el penediment mostrat davant
del Tribunal i la seva concreta situacid personal, per tot el que
procedira imposar a H. D. S. F. una pena de deu mesos de
presé condicional amb un termini de suspensio de la pena de
tres anys, i a X. A. T., una pena de quinze mesos de preso
condicional, amb un termini de suspensio de la pena de tres
anys.

CONSIDERANT CINQUE : El responsable penalment ho
és també civilment per tot el qué de conformitat amb el qué
disposen els articles 90 i ss. del Codi Penal, procedeix declarar
la responsabilitat civil de X. A. T., el qual haura d’'indemnitzar :

-El Sr. R. C. G. D., en la quantitat reclamada de DOS MIL
NOU-CENTS CINQUANTA EUROS (2.950 €);

-El Sr. S. M. R. en la quantitat reclamada de DOS MIL
NOU-CENTS VUITANTA EUROS (2.980 €).

No procedeix donar lloc a la declaracié de responsabilitat
civil solidaria junt amb X. A. T., de H. D. S. F., com ho sol-licita
el Ministeri Fiscal, per quan, tot i formar part de la mateixa
operacid de “phishing”, no ha quedat acreditat cap coneixement
ni relacié entre ambdos per cometre els fets delictius, no havent
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ocasionat, el fets comesos per H. D. S. F., cap perjudici
reclamat en el marc de la present causa .

CONSIDERANT SISE : De conformitat amb les
disposicions dels articles 174 i 175 del Codi de Procediment
Penal, els processats han de ser condemnats al pagament
solidari de les despeses processals causades.

CONSIDERANT SETE: Tenint en compte les
disposicions legals citades i altres de pertinent aplicacio, el Molt
ll-lustre Tribunal de Corts,

DECIDIM:

1)Condemnar H. D. S. F. com autor d’'un delicte major
d’estafa informatica, no concorrent circumstancies modificatives
de la responsabilitat penal, a la pena DEU (10) MESOS DE
PRESO CONDICIONAL, AMB UN TERMINI DE SUSPENSIO
DE LA CONDEMNA DE TRES (3) ANYS, no havent-hi lloc a
exigir responsabilitat civil.

2)X. A. T., com autor d'un delicte major continuat d’estafa
informatica, a la pena de QUINZE (15) MESOS DE PRESO
CONDICIONAL, AMB UN TERMINI DE SUSPENSIO DE LA
CONDEMNA DE TRES (3) ANYS.

| en concepte de responsabilitat civil, X. A. T.
indemnitzara a :

-El Sr. R. C. G. D., en la quantitat reclamada de DOS MIL
NOU-CENTS CINQUANTA EUROS (2.950 €);

-El Sr. S. M. R. en la quantitat reclamada de DOS MIL
NOU-CENTS VUITANTA EUROS (2.980 €).

3) Imposar a ambddés processats, al pagament solidari de
les despeses processals causades.

Contra la present resoluci6 es pot interposar recurs
d’apel-lacio, davant del Tribunal de Corts en el termini de
quinze dies seguents a la notificacid, de conformitat amb el que
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disposen els articles 195 i segluents del Codi de Procediment
Penal.

Aixi per aquesta nostra senténcia jutjant, ho manem i
signem.



