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1. Objectius

Aquesta instruccié tecnica té per objectiu determinar com es genera un document
en PDF/A des del programari Microsoft Word i com es signa digitalment sense
perdre la caracteristica de format PDF/A.

2. Requisits

En aquesta instruccio técnica s'utilitza:
o Microsoft Windows 11
o Microsoft Word 365
o Adobe Acrobat Reader 2024.005.20399 en catala.
o Navegador internet
» Microsoft Edge
= 0 bé Google Chrome
* 0 bé Mozilla Firefox
o Certificat digital al nuvol emeés per TOSCEPA
o (opcional) Certificat digital en software emés per TOSCEPA

3. Obtencio del certificat digital a ’OSCEPA

Per obtenir un certificat digital cal consultar el web de I'OSCEPA
(https://www.govern.ad/ca/tematiques/ciutadania-i-documentacio/certificat-
digital/signatura) i realitzar el tramit corresponent al servei de Tramits del Govern
d’Andorra.

4. Generar pdf/a

Per generar un document PDF/A des d’'un document word, un cop tenim el
document que volem generar, cal clicar al menu “Archivo”
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w Autoguardadao . 'f.‘) - ~ Documentol - Modo de comps

Archivo Inicio  Insertar Dibujar Disefic  Disposiadn  Referencias C

Aa~ |.J5¢

A Cortar |Avial Jh2 A A

N K § ~ a& x, x

ﬁ"’ ﬂv ﬁv

Fuente

Meodao de compatibilidad - Word

Guardar como

) Inicio

Rredaies [= OneDrive - CONSELL SUPERIOR DE LA JUSTICIA

Nuevo

OneDrive - CONSELL S...
jburgos@justicia.ad

= Abrir

= Compartir

OneDrive - Universitat...
jburgos@uoc.edu

complementos

Introduiu el nom del fitxer que es desitja i a tipus de fitxer es tria PDF, finalment s’ha
de prémer el boto “Opciones ...”

@ Guardar como X
« > v > Esteequipo » Discolocal (C) > temp v (e} Buscar en temp L

Organizar v Mueva carpeta =- 0
ProgramData Nombre Fecha de modificacién  Tipo
Ningtin elementa coincide con el criterio de bisqueda ]
temp
tools
UsB
Usuaries
Voiceover
Windows
X_Oficis
o= Reservado para el sistema (E)

= Disco local F:)

ivo: | PDF-A.pdf \

Autorem Etiquetas: Agregar una tiqueta Titulo:  Agregar un tiulo

Optimizar para: €9 Estindar (publicacion Opciones. —
en linea e impresion)
8 Abrir archivo después de

O Tamafio minimo
publicar

(publicacién en linea)

# Ocultar carpetas Herramientas v Guardar Cancelar

| cal tenir marcada I'opcié “Compatible con PDF/A”
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Opciones 7 >

Rango de paginas
OTodas
() Pagina actual
Seleccion
(O paginas Desde: [4 2l A [4

Ak

£Qué desea publicar?
o Documento
Diocumento con marcas
Incluir informacian no imprimible
Crear marcadores usando:
Titulos
Marcadores de Word
Propiedades del documento
1 ﬂ Etiquetas de la estructura del documento para accesibilidad
| Opciones FDF
| @ Compatible con PDF/A
] optimizar Ia calidad de |a imagen
Texto de mapas de bits cuando las fuentes no estan incrustadas

Cifrar el documento con una contrasefia

Aquest document, es guardara en el format correcte, que es pot comprovar
mitjancant I’Acrobat Reader.

= Meni {¥ T¢ DOCUMENTENPD

Totes les eines  Editar  Converteix  Signatura electronica

Totes les eines x @ Aquest fitxer al-lega que compleix l'estandard PDF/A i s'ha obert com a només de lectura per impedir-ne la modificacio.

Afegeix comentaris “

Escaneig | OCR

DOCUMENT EN PDF-A
Comprimeis un PDF

A2 Emnlanaicinna

5. Signar electronicament el document PDF/A

5.1.Signar mitjangant el web https://www.signaturaelectronica.ad/

Per signar mitjangant el web de https://www.signaturaelectronica.ad/ i que no
es perdi la caracteristica PDF/A, cal triar I'opcié “Signar documents (multi
document -fitxer zip)”
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Inici > Tematiques > Clutadaniai documentacid > Certificat digital > Signatura

Signatura

Descobreix tot alld relacionat amb Signatura visitant el portal del Govern d'Andorra. Tots els serveis i informaci6 detalle

Informacié de signatura I

Signar documents (un document amb ubicacié Verificar signatures Govern Andorra
signatura)

)

Verificar sig Unié

Un cop es tria aquesta opcid i s’autentica, apareix una pantalla on es demana
si es vol afegir una empremta de la signatura en el document. Es imprescindible
que I'opcio “Afegir empremta” estigui desmarcada, a continuacié premem el
botd signar.

| Servei de signatura digital de documents PDF

Govern d’Andorra

Benvingut al servei de signatura de documents en format PDF

Vols afegir una emprenta de la signatura en el document?

(El text es mostiard al peu de la primera pagina)

[ #fegi smprents <= NO s'ha de marcar aquesta opci6

signat digitalment per:
NOM COGNOM (IDCAD-398772M) %

| S\gnar|

En la seglent pantalla, cal importar el fitxer PDF/A per signar seguint les
indicacions de la pantalla i posteriorment es prem el boto “Signar”.
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| Servei de signatura digital de documents PDF

Govern d’Andorra

Benvingut al servei de signatura de documents en format PDF

Seleccioni un document PDF o un ZIP que contingui diversos PDFs (méx. 50 Mb.)
Polsi 'Signar’ per iniciar el procés

| signar |

Per comprimir diversos POFs

1. Seleccioni els PDFs gue vol comprimir.

2 Feu clic amb el botd dret del ratoli.

3. Premeu I'opeid Enviar a

4. clic a carpeta comprimida (en zip).

Es creara una nova carpeta comprimida amb el mateix nom en la mateixa ubicacio

La seguent pantalla demana les credencials corresponents al certificat digital i
el codi OTP que es rep segons el canal definit amb TOSCEPA.

@ Plataforma de signatura electronica - Operacié autenticacié

Govern d’Andorra

Govern d'Andorra. sol-licita I'accés al teu certificat centralitzat per a la signatura electronica de documents com a part de la transaccié "Signatura document

PDF"
Els segilents documents han de ser signats electronicament Introdueix Ia informacié d'accés al teu certificat centralitzat

Document Titol Certificat per a la signatura

PDF-A Correcte.pdf Document PDF proporcionat per I'usuari (—AD, O-ENTITAT, SERIATNUMBER=IDCAT

0OID2.5 497=NRTAD T=Representant, SURNAME=COGNOM,
GIVENNAME=NOM, CN="NOM COGNOM (SIGNATURA)"

Contrasenya del r
certificat
Codi OTP (SMS o
Email)

Signar Cancel-lar

Un cop realitzat aquest procés, es pot descarregar el fitxer signat correctament,
aquest fitxer conservara la caracteristica de PDF/A.

5.2.Signatura mitjangant certificat per software

El certificat per software (certificat p12) té la caracteristica que es pot instal-lar
a l'ordinador, aixd permet que des de programes Adobe Acrobat Reader o
altres, es pugui utilitzar el certificat per signar.

5.3.0btencio del certificat
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Per obtenir el certificat per sofware (p12), cal realitzar el tramit corresponent
enfront TOSCEPA.
https://www.govern.ad/ca/tematiques/ciutadania-i-documentacio/certificat-
digital/signatura

L'OSCEPA habilitara el servei i permetra la seva descarrega, per obtenir-lo cal
iniciar sessio al web corresponent.

https://rasaas.sia.es/raSaasUserPortal/web/console.html#/login
Un cop s’ha iniciat sessio, s’ha de prémer “Certificats en sofware”

Ciutada - Portal de gestio de certificats centralitzats

m 2 | es meves dades

Benvingut/dz | & Actualitzar

#¥ Certificats actius

Emeés: 011 Caduca: 30
Tipus: Certificat de signatura (GDA) Estat:
Valor per defecte del segon factor d'autenticacio: SMs

® Descarregar clau piblica certificat || #° Canviar contrasenya

€ Certificats en software _

| en aquest apartat cal prémer el botd “Exportar certificat”

Ciutada - Portal de gestié de certificats centralitzats

_m A | es meves dades

Benvingut/da . | < Actualitzar

# Certificats actius

Emes: 01 Caduca: 3C
Tipus: Certificat de signatura (GDA) Estat:
Valor per defecte del segon factor d'autenticacio: SMS

@® Descarregar clau piblica cerlificat | # Canviar conitrasenya

Tipus: Certificat de signatura (GDA) Estat:
Tipus =3
Descarga

Emés: 09/

Caduca: 0t

—4 & Exportar certificat
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A continuacio cal introduir la contrasenya que es vol definir pel certificat de
software (p12).

Exporta certificat
inuacio pot exportar el seu certificat, protegiendolo amb una centrasenya . un cop establert la contrasenya premi el botd Exportar

© Generacié de contrasenya -]

Contrasenya

Repeteix 1a contrasenya

Prémer el botd exportar i es descarregara el certificat p12, en aquest moment,
nomeés cal fer doble clic sobre el fitxer descarregat i seguir les passes per
incorporar-lo.

5.4. Signatura mitjancant Adobe Acrobat Reader

Un cop s’ha realitzat els passos de I'apartat anterior, ja es pot signar digitalment
des d’Adobe Acrobat Reader, per a fer-ho obrim un PDF/A generat préviament,
com per exemple el que hem generat en I'apartat 4 d’aquesta instruccio.

Amb el document obert, cal prémer I'opcioé “Utilitza un certificat” de la barra
d’eines.

= Meni ¢ ¢ PDF-ACorrectepdf x

Totes les eines  Editar  Converteix  Signatura electronica

Totes les eines x (@ Aquestfitxer al-lega que compl

Afegeix comentaris “

Escaneig i OCR

®

Comprimeix un PDF

O

Emplena i signa
Afegeix un segell /
Utilitza un certificat

Utilitza la produccio d'impres...

0o

5

@

N

Mesura els objectes

B

Compara els fitxers

Afegeix mitjans enriquits

2

Posteriorment cal utilitzar 'opcié “Signa digitalment”.
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= Meni {py ¥ PDF-ACorrectepdf X

Totes les eines  Editar  Converteix  Signatura electronica

<€ Utilitza un certificat x @ Aquest fitxer al-lega que com

EQ'Q Signa digitalment u
[@ Marca horaria \

Llavors el programa us mostrara una instruccio.

Acrobat Reader

A Amb el ratoli, feu clici arrossegueu el punter per marcar la zona on apareixera la
" signatura. Després de tracar aquesta zona, anireu al pas segient del procés de
signatura.

[_J Mo tornis a mostrar aguest missatge

D'acord

Aquesta instruccié indica que en el lloc del document on es vol inserir la
signatura es marqui amb un quadrat, s’ha de prémer el botdé del ratoli i
arrossegar per dibuixar el quadrat. Posteriorment el sistema demana quin
certificat digital es vol fer servir, la pantalla mostrara aquells certificats que
s’hagin instal-lat al sistema. S’ha de seleccionar el certificat que es desitja
utilitzar i prémer el bot6 “Continua”.
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Signatura amb un ID digital X

Trieu l'ID digital que voleu fer servir per a la signatura: Actualitza

-

o l ® | (ID digital del Windows) Mostra'n els detalls
B  Emes per: ENTITAT DE CERTIFICACIO DE L..., Caduca: 2026.06.08

@ ( Configura l'ID digital nou) ( Cancel-la )

El sistema mostrara els detalls de la signatura a inserir, en aquest moment cal
prémer el botoé “Signa”

Signatura com a X

Aparenca  Text estandard v Crea
S Sianat diagitalment per

Data: 2025.02.04
15:17:31 +01'00'

[ Bloqueja el document després de signar-lo Mostra els detalls del certificat

Reviseu el contingut del document que pugui afectar la signatura.

A continuacio el sistema demana de guardar el document, s’ha de definir el titol
que es desitja (pot ser el mateix).

Un cop fet aixd, el document ja esta signat i conserva les caracteristiques de
PDF/A.

6. Incorporar el document PDF/A a I'’expedient judicial
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Quan s’incorpora el document PDF/A a I'expedient judicial, el sistema comprovara
que estigui correctament signat i que compleixi amb les caracteristiques tecniques.

‘ Documentacié ‘

Escrit
Titol®

Descripcié

Document principal® signat_PDF-A Correcte-1 pdf Adjuntar

Signatura valida: NOM COGNOM (SIGNATURA) (ENTITAT DE CERTIFICACIO DE L'ADMINISTRACIO PUBLICA ANDORRANA -
SUBO01)

En cas que el document incorporat no compleixi el format, el sistema alertara de la
circumstancia.

‘ Documentacio
Escrit
Titol*
Descripcid
Document principal” signed_PDF-A Incorrecte pdf Adjuntar
Signatura valida (ENTITAT DE CERTIFICACIO DE L'ADMINISTRACIO PUBLICA ANDORRANA -
SUB01)

L'Arxiu seleccionat no compleix amb el format PDF/A, es recomana que els arxius seleccionats compleixin amb aquest format

En cas que el document incorporat no estigui signat digitalment, el sistema no
permet incorporar-lo.

‘ Documentacio

Escrit
Titol*

Descripcio

Document principal™ PDF-A Correcte. pdf ‘ Adjuntar

Document sense signar
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